2023网络安全知识趣味竞赛
根据中央网信办有关通知要求及《国家统计局2023年网络和数据安全工作要点》安排，定于9月中旬组织开展统计部门2023年网络安全宣传周活动，江苏调查总队信息技术应用处推出网络安全知识趣味竞赛活动。
*1.[单选题]
下面哪些行为可能会导致电脑被安装木马程序（）。
A.上安全网站浏览资讯
B.发现邮箱中有一封陌生邮件，杀毒后下载邮件中的附件
C.下载资源时，优先考虑安全性较高的绿色网站
D.搜索下载可免费看全部集数《长安十二时辰》的播放器
*2.[单选题]
国家（）负责统筹协调网络安全工作和相关监督管理工作。
A.公安部门
B.网信部门
C.工业和信息化部门
D.通讯管理部门
*3.[单选题]
以下关于个人信息保护的做法不正确的是（）。
A.在社交网站类软件上发布火车票、飞机票、护照、照片、日程、行踪等
B.在图书馆、打印店等公共场合，或是使用他人手机登录账号，不要选择自动保存密码，离开时记得退出账号。
C.从常用应用商店下载App，不从陌生、不知名应用商店、网站页面下载App。
D.填写调查问卷、扫二维码注册尽可能不使用真实个人信息。
*4.[单选题]
身份证件号码、个人生物识别信息、通信记录和内容、健康生理信息等属于哪类信息（）。
A.属于个人敏感信息
B.属于公共信息
C.属于个人信息
D.以上都对
*5.[单选题]
在网上进行用户注册，设置用户密码时应当（）。
A.涉及财产、支付类账户的密码应采用高强度密码
B.设置123456等简单好记的数字、字母为密码
C.所有账号都是一种密码，方便使用
D.使用自己或父母生日作为密码
*6.[单选题]
以下说法不正确的是（）。
A.不需要共享热点时及时关闭共享热点功能
B.在安装和使用手机App时，不用阅读隐私政策或用户协议，直接略过即可
C.定期清除后台运行的App进程
D.及时将App更新到最新版
*7.[单选题]
木马程序一般是指潜藏在用户电脑中带有恶意性质的（）。
A.远程控制软件
B.计算机操作系统
C.游戏软件
D.视频播放器
*8.[单选题]
关于信息安全保障管理体系建设所需要重点考虑的要素，下列说法错误的是（）。
A.国家、上级机关的相关政策法规要求
B.组织的业务使命
C.信息系统面临的风险
D.项目的经费预算
*9.[单选题]
2014年2月，我国成立了（），习近平总书记担任领导小组组长。
A.中央网络技术和信息化领导小组
B.中央网络安全和信息化领导小组
C.中央网络安全和信息技术领导小组
D.中央网络信息和安全领导小组
*10.[单选题]
《中华人民共和国数据安全法》施行时间是（）。
A.2016年11月7日
B.2017年6月1日
C.2016年12月31日
D.2021年9月1日
*11.[单选题]
信息系统建设完成后，（）的信息系统的运营使用单位应当选择符合国家规定的测评机构进行测评，合格后方可投入使用。
A.二级以上
B.三级以上
C.四级以上
D.五级以上
*12.[单选题]
通常意义上的网络黑客是指通过互联网并利用非正常手段（）。
A.上网的人
B.入侵他人计算机系统的人
C.在网络上行骗的人
D.在网络上卖东西的人
*13.[单选题]
2023年国家网络安全宣传周主题是（）。
A.网络安全为人民，网络安全靠人民
B.共建网络安全，共享网络文明
C.网络安全同担，网络生活共享
D.网络安全无小事，人人有责筑堤防
*14.[单选题]
以下哪种口令不属于弱口令？
A.123456789
B.abcdefghijk
C.AAAAAaaaaaa
D.qw!lsdk@00.der
*15.[单选题]
发现同事电脑中毒该怎么办？
A.不关我事，继续办公
B.协助同事查找问题
C.及时报告给信息安全人员
D.用U盘把同事电脑里面的资料拷到自己电脑里面
*16.[单选题]
《网络安全法》规定，网络运营者收集、使用个人信息，应当遵循合法、正当、必要的原则。
A.对
B.错
*17.[单选题]
涉及财产和重要个人账号，为了防止忘记密码，可以使用“记住密码”的登录模式。
A.对
B.错
*18.[单选题]
安装安全软件，定期进行病毒木马查杀，清除系统缓存，并及时更新安全软件。
A.对
B.错
*19.[单选题]
换手机号时，有必要注销旧手机号注册的各种账号（重点是微信、支付宝、网银等账号）并及时绑定新手机号。
A.对
B.错
*20.[单选题]
注册时使用个人信息（名字、出生年月等）作为电子邮箱地址或用户名。
A.对
B.错
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